
授课教师：游伟 副教授

授课时间：周二10:00 – 11:30（教二2111）

上机时间：周二12:00 – 13:30（理工配楼二层机房）

课程主页：https://www.youwei.site/course/websecurity

https://www.youwei.site/course/websecurity


关键词：
• 入侵——技术手段
• 欺骗——社会工程



Email: youwei@ruc.edu.cn

Office: 理工配楼104A

Email: liuboyu0316@ruc.edu.cn

Office: 理工配楼301B

mailto:youwei@ruc.edu.cn
mailto:liuboyu0316@ruc.edu.cn






课程作业（60%）：章节实验报告

大作业（40%）：Web应用开发+互为攻防实践

形式：上机测试

题型：CTF题

章节附加练习

真实Web系统攻防







➢竞赛形式：开放式自主命题，自主设计

• 初赛：完成作品设计，提交作品及文档

• 决赛：现场作品展示和答辩

➢能力点

• 信息安全知识和技能的综合应用

• 论文写作

• 演示答辩

➢成果

• 累计获得15项一等奖和20余项二三等奖

• 2022年4支参赛队伍全部入围全国总决赛，获得2个一等奖和2个二等奖

• 2024年1支参赛队伍入围全国总决赛，获得一等奖



➢竞赛形式：攻防实战

• 初赛：线上解题

• 分区赛：线下解题+系统加固

• 总决赛：线下参赛队伍间攻防对抗

➢能力点

• Web安全

• 逆向工程

• 漏洞挖掘与利用

• 密码学

• 杂项

➢成果

• 2023年2支参赛队伍入围复赛，最终获得华北赛区二、三等奖

• 2024年2支参赛队伍入围复赛，获得华北赛区一、三等奖；1支入围决赛，获得全国三等奖





大一：激发兴趣 大二：提升技能 大三：科研探索 大四：科研进阶

新生研讨课

兴趣小组

大创立项

信息安全竞赛
（技能赛)

科研早培

信息安全竞赛
（作品赛)

科研早培

毕业设计

学术论文

“大创”北京市级立项
优秀结项

全国大学生信息安全竞赛
（技能赛）三等奖

全国大学生信息安全竞赛
（作品赛）一等奖

发表CCF-A类论文
（ISSTA 2024）



与信息技术中心联合组建智慧校园
学生安全团队

参加“强网杯”全国网络安全挑战赛
获得“强网先锋”称号

开发Web漏洞检测系统，
协助提升校园信息系统安全性


