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来源1：外设。外设产生的中断信号是异步的，一般也叫做硬件中断。硬

件中断按照是否可以屏蔽分为可屏蔽中断和不可屏蔽中断。例如，网卡、

磁盘、定时器都可以产生硬件中断

来源2：CPU。一个CPU向另一个CPU发送中断，这种中断叫做IPI(处理

器间中断)。IPI也可以看出是一种特殊的硬件中断，因为它和硬件中断的

模式差不多，都是异步的

来源1：CPU异常。 CPU在执行指令的过程中发现异常会向自己发送中

断信号，这种中断是同步的，一般也叫做软件中断。

来源2：中断指令，直接用CPU指令来产生中断信号，这种中断和CPU

异常一样是同步的，也可以叫做软件中断。







❶ ❷ ❸ ❹
❶：中断线编号

❷：已中断次数

每个CPU一列

❸：中断控制器

❹：设备名称





两种执行场景：进程执行场景、中断执行场景，同步中断的处理是进程执行
场景，异步中断的处理是中断执行场景

进程执行场景是可以调度、可以休眠的，而中断执行场景是不可以调度不可
用休眠的

进程执行场景中是可以接受中断信号的，而在中断执行场景中是屏蔽中断信
号的

两种处理方式：1. 立即完全处理，2. 立即预处理 + 稍后完全处理；对于处
理起来比较耗时的中断，可以采用后一种方式进行处理

“立即完全处理” 和 “立即预处理” 采用硬中断（hardirq）方式，整个过程是
屏蔽中断的

“稍后完全处理” 在处理过程不再屏蔽中断信号，提高了系统对中断的响应性，
可以分为两类：直接中断后处理有软中断（softirq）、微任务（tasklet）；
线程化中断后处理有工作队列（workqueue）、中断线程（threaded_irq）



CPU收到中断信号后会首先把一些数据push到内核栈上，保存的数据是

和当前执行点相关的，这样中断完成后就可以返回到原执行点。

如果CPU当前处于用户态，则会先切换到内核态，把用户栈切换为内核

栈再去保存数据(内核栈的位置是在当前线程的TSS中获取的)



CPU会根据当前中断信号的向量号去查询中断向量表找到中断处理程序

如何找到中断向量表：IDTR寄存器

如何获得当前中断信号的向量号：如果是CPU异常可以在CPU内部获取，

如果是指令中断，在指令中就有向量号，如果是硬件中断，则可以从中

断控制器中获取中断向量号





硬件中断是外部设备或内部硬件模块通过特定信号线（如 CPU 的 IRQ 引脚）
向 CPU 发送的 异步请求，用于通知 CPU 处理紧急事件。

实时性：避免 CPU 轮询检测外设状态，及时响应突发事件（如按键输入、
传感器数据就绪）。

效率：允许 CPU 在等待硬件操作（如数据传输）时执行其他任务，减少空
转浪费。

按触发源分类
• 外部中断：由计算机外设（如键盘、定时器、传感器）通过物理信号触发，例如 GPIO 
引脚电平变化或定时器溢出。

• 内部中断：由 CPU 内部异常触发，例如运算错误（除零、溢出）、内存访问违规或电
源故障。

按可屏蔽性分类
• 可屏蔽中断（Maskable Interrupt）：可通过中断屏蔽寄存器（如 EFLAGS.IF 位）临时
禁用，例如普通外设中断。

• 不可屏蔽中断（NMI, Non-Maskable Interrupt）：优先级最高，无法通过软件屏蔽，用
于处理严重硬件故障（如内存校验错、电源掉电）。



电平触发（Level Trigger）：持续检测中断信号线电平（如高电平有
效），适用于需要长时间响应的场景（如 DMA 传输）。

边沿触发（Edge Trigger）：仅在信号跳变（上升沿或下降沿）时触发，
适用于瞬时事件（如按键按下）。

1. 中断请求（IRQ）：外设通过中断控制器（如 8259A 或 NVIC）向
CPU 发送请求信号。

2. 中断响应：CPU 完成当前指令后，检测中断优先级，若未屏蔽则进入
中断响应周期。

3. 保存上下文：CPU 自动将 程序计数器（PC）、状态寄存器（如
EFLAGS） 压入堆栈。

4. 中断服务例程（ISR）：通过 中断向量表（IVT） 跳转到对应 ISR 入口
地址。ISR 需完成外设状态处理（如读取数据）并清除中断标志。

5. 恢复上下文：通过 IRET 指令恢复寄存器状态，返回原程序继续执行。





(a) Single PIC (b) Dual PIC

(c) Dual PIC with PIRQ Lines (PIRQ: Programmable Interrupt Request)
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注册中断处理程序

⚫ 中断处理程序是驱动程序的组成部分。

⚫ 驱动程序通过以下函数注册并激活一个中
断处理程序。

int request_irq (unsigned int irq,

irqreturn_t (*handler) (int, void *, struct pt_regs *),

unsigned long irqflags,

const char *devname,

void *dev_id)
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request_irq( )的参数

⚫ 第1个参数irq：要分配的中断号。

⚫ 第2个参数handler：一个指针，指向处理这个中
断的实际中断处理程序。

⚫ 第3个参数irqflags：可以为0，也可以是
SA_INTERRUPT, SA_SAMPLE_ RANDOM, 

SA_SHIRQ其中的一个或多个标志的位掩码。

⚫ 第4个参数devname：与中断相关的设备的ASCII

文本表示法。

⚫ 第5个参数dev_id：主要用于共享中断线。
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request_irq( )的返回值

⚫ 若成功执行，返回0；
如果返回非0值，表示有错误发生，在这
种情况下，指定的中断处理程序不会被注
册。

⚫ 注意： request_irq( )函数可能会睡眠，因
此，不能在中断上下文或其它不允许阻塞
的代码中调用该函数。
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使用request_irq( )函数

if (request_irq (irqn, my_interrupt, 

SA_SHIRQ, “my_device”, dev) ) 

{

printk(KERN_ERR “my_device: 

cannot register IRQ %d, \n”, irqn);

return –EIO;

}
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释放中断处理程序

⚫ 卸载驱动程序时，需要注销相应的中断处
理程序，并释放中断线。

⚫ 可以调用void free_irq (unsigned int irq, 

void *dev_id)来释放中断线。
⚫ 如果指定的中断线不是共享的，那么，该函数删
除处理程序的同时将禁用这条中断线。
如果中断线是共享的，则仅删除dev_id所对应的
处理程序，而这条中断线本身只有在删除了最后
一个处理程序时才会被禁用。
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编写中断处理程序

⚫ 典型的中断处理程序声明：
static irqreturn_t intr_handler (int irq, void *dev_id,

struct pt_regs *regs)

⚫ 其返回值为irqreturn_t型，实际上是int型。

⚫ 中断处理程序可能返回两个特殊的值：
◼ IRQ_NONE：当中断处理程序检测到一个中断，但该

中断对应的设备并不是在注册处理函数期间指定的产
生源时，返回该值；

◼ IRQ_HANDLED：当中断处理程序被正确调用，且确
实是它所对应的设备产生了中断时，返回该值。
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⚫ 在include/linux/interrupt.h中有如下几行，
定义了中断处理程序的返回值：

typedef int irqreturn_t;

#define IRQ_NONE (0)

#define IRQ_HANDLED (1)

#define IRQ_RETVAL(x) ((x) != 0)
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典型中断处理程序的参数说明

⚫ irq：是这个处理程序要响应的中断的中断线号。
现在，该参数已没有太大用处。

⚫ dev_id：一个通用指针，它与传递给
request_irq( )的参数dev_id必须一致。如果该值
有唯一确定性，那么它就相当于一个cookie，可
以用来区分共享同一中断处理程序的多个设备。

⚫ regs：一个指向结构的指针，该结构包含处理中
断之前处理器的寄存器和状态。除了调试，很少
用到它。
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中断处理程序和重入

⚫ 当一个给定的中断处理程序正在执行时，
相应的中断线在所有处理器上都会被屏蔽
掉，以防止在同一中断线上接收到另一个
新的中断。因此，同一个中断处理程序绝
对不会被同时调用以处理嵌套的中断。

⚫ 所以，Linux的中断处理程序是无需重入
的。
这极大地简化了中断处理程序的编写。
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共享的中断处理程序

⚫ 共享的处理程序与非共享的处理程序在注
册和运行方式上比较相似，但差异主要有
三点：
◼ request_irq( )的参数irqflags必须设置

SA_SHIRQ标志。
◼ 对每个注册的中断处理程序来说，dev_id参数
必须唯一。指向任一设备结构的指针就可以满
足这一要求。

◼ 中断处理程序必须能够区分它的设备是否真的
产生了中断。
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中断处理程序实例

⚫ 例：来自RTC (real_time clock)驱动程序的
一个实际的中断处理程序，它在
drivers/char/rtc.c中定义。

⚫ 在RTC驱动程序装载时，会调用rtc_init( )

函数，进行初始化。

⚫ 在rtc_init( )函数中，将注册中断处理程序，
代码见下页：



30

⚫ 其中的第2个参数是中断处理程序
rtc_interrupt，其代码见下页。

if (request_irq(rtc_irq, rtc_interrupt, SA_INTERRUPT, 

"rtc", (void *)&rtc_port)) 

{

printk(KERN_ERR "rtc: 

cannot register IRQ %d\n", rtc_irq);

return -EIO;

}
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中断处理程序rtc_interrupt( )

static unsigned long rtc_irq_data = 0;

irqreturn_t rtc_interrupt (int irq, void *dev_id, 

struct pt_regs *regs)

{

spin_lock (&rtc_lock);

rtc_irq_data += 0x100;

rtc_irq_data &= ~0xff;

rtc_irq_data |= (CMOS_READ(RTC_INTR_FLAGS) & 0xF0);

if (rtc_status & RTC_TIMER_ON)

mod_timer(&rtc_irq_timer, 

jiffies + HZ/rtc_freq + 2*HZ/100);
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rtc_interrupt( ) (续)

spin_unlock (&rtc_lock);

/* Now do the rest of the actions */

spin_lock(&rtc_task_lock);

if (rtc_callback)

rtc_callback->func(rtc_callback->private_data);

spin_unlock(&rtc_task_lock);

wake_up_interruptible(&rtc_wait);

kill_fasync (&rtc_async_queue, SIGIO, POLL_IN);

return IRQ_HANDLED;

}
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中断从硬件到内核的路由

中断控制器

处理器

处理器

中断内核

do_IRQ( )

该线上是否有
中断处理程序

handle_IRQ_event( )

在该线上运行所
有中断处理程序

返回内核运行
中断的代码

ret_from_intr( )

是

否

硬件

产生一
个中断
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⚫ 在内核中，中断的旅程开始于预定义入口
点，对于每条中断线，处理器都会跳到对
应的一个唯一位置。这样，内核就可以知
道所接收中断的IRQ号了。

⚫ 然后，内核调用do_IRQ( )函数。
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do_IRQ( )函数

⚫ 通过orig_eax读出堆栈中的值，并将高位
屏蔽掉，得到IRQ号。

unsigned int do_IRQ(struct pt_regs *regs)

{

int irq = regs->orig_eax & 0xff;

……

return 1;

}
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补充：pt_regs结构

struct pt_regs {

long ebx; long ecx;

long edx; long esi;

long edi; long ebp;

long eax; int  xds;

int  xes; long orig_eax;

long eip; int  xcs;

long eflags; long esp;

int  xss;

};
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do_IRQ( ) ►> handle_IRQ_event( )

int handle_IRQ_event (unsigned int irq, struct pt_regs * regs, 

struct irqaction * action) {

int status= 1;

int retval = 0;

if (!(action->flags & SA_INTERRUPT))

local_irq_enable( );

do {

status |= action->flags;

retval |= action->handler(irq, action->dev_id, regs);

action = action->next;

} while (action);

if (status & SA_SAMPLE_RANDOM)

add_interrupt_randomness(irq);

local_irq_disable( );

return status;

}
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补充：irqaction数据结构

struct irqaction {

irqreturn_t (*handler)(int, void *, struct pt_regs *);

unsigned long flags;

cpumask_t mask;

const char *name;

void *dev_id;

struct irqaction *next;

int irq;

struct proc_dir_entry *dir;

};
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/proc/interrupts

⚫ procfs是一个虚拟文件系统，它只存在于
内核内存，一般安装于/proc目录下。

⚫ /proc/interrupts文件：存放系统中与中断
相关的统计信息。见下页。
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/proc/interrupts文件的内容
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中断控制

⚫ Linux内核提供了一组接口用于操作机器上
的中断状态。这些接口为我们提供了能够
禁止当前处理器的中断系统、或屏蔽掉整
个机器的一条中断线的能力。
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禁止和激活中断

⚫ 用于禁止当前处理器上的本地中断，随后
又激活它们的语句为：

local_irq_disable( ) ；
/*禁止中断……*/

local_irq_enable( )；

⚫ 这两个函数通常以单个汇编指令实现，其
代码在include/asm-i386/system.h中，见下
页：
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⚫ 如果在调用local_irq_disable( )之前已经禁
止了中断，那么该例程往往会带来潜在的
危险。同样local_irq_enable( )也存在潜在
危险。

⚫ 因此需要一种机制把中断恢复到以前的状
态而不是简单地禁止或激活。

#define local_irq_disable( ) \

__asm__ __volatile__("cli": : :"memory")

#define local_irq_enable( ) \

__asm__ __volatile__("sti": : :"memory")
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⚫ 在禁止中断之前应该保存中断系统的状态；
而在准备激活中断时，只需要把中断恢复
到它们原来的状态。如下所示：

unsigned long flags;

local_irq_save(flags);

/*……*/

local_irq_restore(flags);

⚫ 对local_irq_save( )的调用和对local_irq_restore( )

的调用必须在同一个函数中进行。
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禁止指定中断线

⚫ 在某些情况下，只禁止整个系统中一条特
定的中断线就够了。这就是所谓的屏蔽掉
一条中断线。

⚫ Linux提供了四个接口：
◼ void disable_irq(unsigned int irq);

◼ void disable_irq_nosync(unsigned int irq);

◼ void enable_irq(unsigned int irq);

◼ void synchronize_irq(unsigned int irq);
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中断系统的状态

⚫ 宏irqs_disabled( )：如果本地处理器上的中
断系统被禁止，则它返回非0，否则返回0。

⚫ 宏in_interrupt( )：如果内核处于中断上下
文中，返回非0。说明内核此时正在执行中
断处理程序，或者正在执行下半部处理程
序。

⚫ 宏in_irq( )：只有在内核确实正在执行中断
处理程序时才返回非0。



陷阱(trap)：陷阱并不是错误，而是想要陷入内核来执行一些操作，中断

处理完成后继续执行之前的下一条指令

故障(fault)：程序遇到了问题需要修复，若能修复，则处理完成后会重新

执行之前的指令，若无法修复那就是错误，当前进程将会被杀死

中止(abort)：系统遇到了很严重的错误，无法修改，一般系统会崩溃

CPU异常是在执行某些指令产生例外时发生的，而指令中断则是在执行

特定指令时必然发生的

指令INT n可以产生任意中断，Linux用int 0x80作为系统功能调用的指令

CPU把指令中断当作“陷阱”来处理





start_kernel setup_arch

idt_setup_early_traps

idt_setup_from_table
idt_init_desc

write_idt_entry

load_idt

idt_setup_traps







为用户空间提供了硬件的抽象接口

保证了系统的稳定和安全（统一接口为完全的权限判断机制提供了基础）

提供系统虚拟化



系统调用概述

• 为了和用户空间的进程进行交互，内核提供了一
组接口。通过该接口，应用程序可以访问硬件设
备和其它操作系统资源。这组接口称为系统调用
（System Call）。除异常和中断外，系统调用是
应用惟一的内核入口

• 系统调用层的作用：

– 为用户空间提供了硬件的抽象接口

– 保证了系统的稳定和安全（统一接口为完全的权限判
断机制提供了基础）

– 提供系统虚拟化



API、POSIX和C库

• 一般情况下，应用程序通过API间接调用系统调用。
API和系统调用之间并不是一一对应。API可以在

不同操作系统上实现（具体实现迥异），而为应
用提供完全相同的接口。例如printf

• 在Unix世界中，API符合POSIX标准

• POSIX（Portable Operating System Interface of Unix）

是一组与可移植性相关的标准，涉及多个方面，
API的一致性是其中重要的内容



API、POSIX和C库

• Linux和大多数Unix一样，在C库中实现了
Unix的主要API（提供了绝大多数POSIX 
API），Linux上的C库为libc



系统调用

• 系统调用以函数的形式实现，返回值都为long型
数据。

• 系统调用命名规则为：sys_系统调用名

File: v4.10/source/kernel/sys.c

asmlinkage long sys_getpid(void) {
……

}

asmlinkage long sys_umask(int mask) {
……

}



系统调用

• 函数定义前加宏asmlinkage ,表示这些函数通过
堆栈而不是通过寄存器传递参数

• 系统调用在用户空间和内核空间有不同的返回
值类型，在用户空间为int，在内核空间为long

• 通常，用负值表示错误、0表示成功（不全是）
系统调用在出现错误的时候C库会把错误码写
入errno全局变量，通过调用perror()库函数，
把该变量翻译成用户可以理解的错误字符串。



系统调用号

• 每个系统调用被赋予一个系统调用号（ID），
一旦分配就不能更改。

• 系统调用号其实是系统调用表的索引，系
统调用表中存放系统调用实现函数的入口

• 内核记录了系统调用表中的所有已注册过
的系统调用的列表，存储在sys_call_table中，
在x86-64中，它定义在
arch/x86/entry/syscall_64.c中



系统调用号

• arch/x86/entry/syscall_64.c

• arch/x86/include/generated/asm/syscalls_64.h

__SYSCALL_64(0, sys_read, )
__SYSCALL_64(1, sys_write, )
__SYSCALL_64(2, sys_open, )
……



系统调用号

• 当用户空间的进程执行一个系统调用时，
就用系统调用号指明到底执行哪个系统调
用。进程不会提及系统调用的名称

• Linux有一个“未实现”系统调用
sys_ni_syscall()，它除了返回-ENOSYS外不做

任何其他工作，这个错误号就是专门针对
无效的系统调用而设的。



系统调用的性能

• Linux系统调用比其他许多操作系统执行得
要快。

• 原因：

–上下文切换时间短

–系统调用处理程序和每个系统调用本身也都非
常简洁



系统调用的硬件原理

◼ 1 基于中断的系统调用机制
◼ 1.1 使用int 指令进入系统调用

◼ 1.2 使用iret指令退出系统调用

◼ 2 快速系统调用机制
◼ 2.1 快速系统调用概述

◼ 2.2 使用sysenter指令进入系统调用

◼ 2.3 使用sysexit指令退出系统调用



1.1 使用int 指令进入系统调用

◼ Int指令硬件流程-无运行级别切换

本小节参考?Intel 64 and IA-32 Architectures Software Developer Manua?



1.1 使用int 指令进入系统调用

◼ 进入系统调用-无运行级别切换
◼ 如果不发生堆栈切换,处理器在调用一个中断或
者异常handler时将做以下工作:

◼ 1.把EFLAGS,CS,和EIP存放器〔以这种顺序〕
的当前目录压栈。

◼ 2.把错误代码压栈.
◼ 3.把段选择子分别赋给CS和EIP存放器作为新
的代码段和新的指令指针〔位于中断门或者陷
阱门〕.

◼ 4.如果调用通过中断门，那么去除在EFLAGS存
放器中的IF标志.

◼ 5.开场执行handler程序。
本小节参考?Intel 64 and IA-32 Architectures Software Developer Manua?



1.1 使用int 指令进入系统调用

◼ Int指令硬件流程-有运行级别切换



1.1 使用int 指令进入系统调用

◼ 进入系统调用-有运行级别切换

◼ 如果不发生堆栈切换,处理器将做以下工作：

◼ 1.临时保存当前SS,ESP,EFLAGS,CS和EIP存放器的当前
目录

◼ 2.从TSS取到段选择子赋给SS和ESP存放器作为新的堆
栈(就是被调用的特权级别的堆栈),并转到新的堆栈.

◼ 3.临时把用于中断程序堆栈的被保存的
SS,ESP,EFLAGS,CS和EIP值压到一个新的堆栈.

◼ 4.把错误代码放到一个新的堆栈中(如果适当的话).

◼ 5.把段选择子分别赋给CS和EIP存放器作为新的代码段
和新的指令指针〔位于中断门或者陷阱门〕.

◼ 6.如果调用通过中断门，那么去除在EFLAGS存放器中
的IF标志.



◼ TSS

◼ Task State Segment

◼ Intel设计用来存放硬件
上下文，实现任务切换





1.2 使用iret指令退出系统调用

◼ 没有运行级别切换时的硬件操作如下：：

◼ 有运行级别切换时的硬件操作如下：：



1.2 使用iret指令退出系统调用

◼ 没有运行级别切换时的硬件操作如下：
◼ 1.恢复CS和EIP存放器在中断或异常之前的值.
◼ 2.恢复EFLAGS存放器.
◼ 3.适当增加堆栈指针.
◼ 4.重新执行中断程序.
◼ 有运行级别切换时的硬件操作如下：
◼ 1.执行特权检测.
◼ 2.恢复CS和EIP存放器在中断或异常之前的值.
◼ 3.恢复EFLAGS存放器.
◼ 4.恢复SS和ESP存放器在中断或异常之前的值,以
引起堆栈切换,返回到中断处理之前的堆栈.

◼ 5.重新执行中断程序.



2.1 快速系统调用概述

◼ sysenter/sysexit
◼ sysenter 指令用于由 Ring3 进入 Ring0

◼ sysexit 指令用于由 Ring0 返回 Ring3

◼ 与中断机制的区别
◼ sysenter/sysexit 指令并不成对

◼ sysenter 指令并不会把 SYSEXIT 所需的返回地址压栈，

◼ sysexit 返回的地址并不一定是 sysenter 指令的下一个指令地址

◼ 与中断机制比的优势
◼ 没有特权级别检查的处理

◼ 没有压栈的操作

◼ 所以执行速度比 INT n/IRET 快



2.1 快速系统调用概述

◼ 系统调用性能测试测试硬件：

◼ Intel® Pentium® III CPU, 450 MHzProcessor Family: 6 Model: 7 Stepping: 

2

◼ 各种型号CPU的测试数据



2.1 快速系统调用概述

◼ sysenter/sysexit 引入的存放器包括：
◼ SYSENTER_CS_MSR －

◼ 用于指定要执行的 Ring 0 代码的代码段选择符

◼ 由它还能得出目标 Ring 0 所用堆栈段的段选择
符；

◼ SYSENTER_EIP_MSR －
◼ 用于指定要执行的 Ring 0 代码的起始地址；

◼ SYSENTER_ESP_MSR－
◼ 用于指定要执行的Ring 0代码所使用的栈指针



2.2 使用sysenter指令进入系统调用

◼ 在 Ring3 的代码调用了 sysenter 指令之后，
CPU 会做出如下的操作：

◼ 1将 SYSENTER_CS_MSR 的值装载到 cs 存放器

◼ 2将 SYSENTER_EIP_MSR 的值装载到 eip 存放器

◼ 3将 SYSENTER_CS_MSR 的值加 8〔Ring0 的堆栈
段描述符〕装载到 ss 存放器。

◼ 4将 SYSENTER_ESP_MSR 的值装载到 esp 存放器

◼ 5将特权级切换到 Ring0

◼ 6开场执行指定的 Ring0 代码





2.3 使用sysexit指令退出系统调用

◼ 在 Ring0 代码执行完毕，调用 SYSEXIT 指令
退回 Ring3 时，CPU 会做出如下操作：
◼ 1将 SYSENTER_CS_MSR 的值加 16〔Ring3 的代码
段描述符〕装载到 cs 存放器

◼ 2将存放器 edx 的值装载到 eip 存放器

◼ 3将 SYSENTER_CS_MSR 的值加 24〔Ring3 的堆栈
段描述符〕装载到 ss 存放器

◼ 4将存放器 ecx 的值装载到 esp 存放器

◼ 5将特权级切换到 Ring3

◼ 6继续执行 Ring3 的代码



系统调用处理程序

• 用户空间的程序无法直接访问内核代码，
调用其中的函数（用户空间、内核空间隔
离）

• 调用系统调用通过软中断实现（引发一个
异常，让内核去执行异常处理函数，即系
统调用处理程序）

• x86中通过int 0x80调用系统调用，相应的处
理函数为sytem_call() ，实现在
arch/x86/entry/entry_64.S中



通过INT 0x80中断方式
进入系统调用



通过sysenter指令方式
进入系统调用



系统调用处理程序

• 通过软中断陷入内核后，还需要通知内核
调用的是哪个系统调用（系统调用号）和
调用的参数

• 在x86上，系统调用号和参数通过寄存器传
递给内核，其中系统调用号使用eax寄存器

• System_call函数使用系统调用号作为索引访
问系统调用表，调用相应的系统调用实现
函数

call *sys_call_table(,%eax,4) 





系统调用处理程序

• 在x86中，系统调用参数传递也通过寄存器，
参数依次使用ebx，ecx、edx、esi和edi，所有
参数大小均为32位

• 系统调用的返回值也存放在eax寄存器中

• 在64位系统中，使用RAX寄存器传递系统调用
号，RDI、RSI、RDX、RCX、R8、R9这6个寄存
器则用来传递参数，系统调用的返回值也存放
在RAX寄存器中



系统调用的实现

• Linux中不提倡多用途的系统调用，系统调
用的实现应该“提供机制而不是策略”

• 调用系统调用时，必须考虑用户态/内核态
数据交互的问题，交互方式有2种：

–通过寄存器

–通过指针



系统调用的实现

• 用户空间和内核空间通过指针拷贝数据由
copy_from_user和copy_to_user函数实现

• 在引用一个用户空间的指针时，内核必须：
– 指针指向的内存属于用户空间

– 指针指向的内存在进程的地址空间中（而不是别的进
程）

– 对此内存的操作符合内存设置（读、写）

对内核而言，处理用户空间传入的数据是极大的
考验！





系统调用的实现

• 在实现一个系统调用时，还必须考虑当前
进程是否有执行相应操作的权限。其中
capable()函数用来检查当前进程是否具有超
级用户（root）权限，如：



系统调用上下文

• 内核在执行系统调用时处于进程上下文，
current指向当前进程

• 在进程上下文中，内核可以休眠，并且可
以被抢占，应该注意同步问题，保证系统
调用是可重入的

• 当系统调用返回时，首先返回到
system_call()中，由其负责切换回用户空间



增加系统调用

• 步骤：

1. 在系统调用表中追加一个表项（覆盖所有要
支持的体系结构）

2. 在asm/unistd.h中定义系统调用号

3. 将系统调用实现函数放置在一个必须编译进
内核的源码文件中，如kernel/目录下的.c文件
中









从用户空间访问系统调用

• 对于新增加的系统调用，glibc库中无现成的
封装API，可通过_syscalln()宏（n为0～6，
表示系统调用参数个数）调用系统调用

• 每个宏有2＋2×n个参数：

–系统调用返回值类型

–系统调用名

–参数类型和值



从用户空间访问系统调用



1. 添加系统调用（源代码层面修改系统调用
表、使用内核模块在运行时修改系统调用
表），用户调用后打印当前进程pid。

2. 添加一个内核模块，增加键盘按键中断的
监听，打印当前输入。

3. RootKit：将按键中断的数据发送到恶意进
程中。

实践任务


