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为什么当代大学生爱用匿名墙：
• 匿名性
• 言论自由

匿名墙中的当代大学生关注热点：





……



1. 网络空间安全的国内外现状

2. 网络空间安全的知识体系

3. 网络空间安全的意义与价值

4. 网络空间安全的伦理规范



“冲击波”蠕虫病毒事件

伊朗核电站“震网”病毒事件

……

国内政府网站遭受攻击事件

用户信息数据库泄露事件

……





收集核电站工作人员和其家庭成员信息

针对家用电脑发起攻击，成功控制家用电脑

感染所有接入的USB移动介质通过U盘将病毒摆渡核电站内部网络







2015年2月11日，知名连锁酒店桔子、锦江之星、速八、布丁；高端酒店
万豪（丽思卡尔顿酒店 等）、喜达屋（喜来登、艾美酒店等）、洲际
（假日酒店等）网站存在高危漏洞——房客开房信息大量泄露，一览无
余，黑客可轻松获取到千万级的酒店顾客的订单信息

泄露信息包括顾客姓名、身份证、手机号、房间号、房型、开房时间、
退房时间、家庭住址、信用卡后四位、信用卡截止日期、邮件等等大量
敏感信息

2015年1月5日，机锋科技旗下机锋论坛被曝出存在高危漏洞，多达2300
万用户的信息遭遇安全威胁

泄露的信息包括用户名、注册邮箱、加密后的密码等信息，由于机构数
据库对用户密码仅使用了简单的MD5加密，黑客能快速破解出绝大部分
明文密码



应用安全

系统安全 网络安全

密
码
学
及
应
用网络空间安全基础理论





➢ 恶意代码分析与防护

➢ 漏洞挖掘、利用与修复















14天4个漏洞赏金收入：$625+$550+$630+$900 = $2705 ≈ ￥17215



研发系统被华为公司采用，用于实际产品的检测

研发工具被国家安全相关部门采用，用于国际安全攻防实际

……

区块链安全、大数据安全等多项国家标准的制定工作

研究报告被中央网信办等部门采纳

……





网络不是法外之地，言论自由要建立在法律和道德框架内

互联网是有记忆的，黑历史会长久留下痕迹

理性吐槽、合理发表意见，避免肆无忌惮、无端谩骂地匿名“喷喷”


