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关键词：
• 入侵——技术手段
• 欺骗——社会工程
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Kali Linux的安装和使用（难度：★☆☆☆☆）

WebGoat的安装和使用（难度：★★☆☆☆）

使用Wireshark监听WiFi网络（难度：★★★☆☆）

使用BurpSuite进行密码爆破（难度：★★★☆☆）

修改HTTP请求登顶游戏排行榜（难度：★★★☆☆）

已知跨站脚本攻击漏洞的利用（难度：★★★★☆）

未知SQL注入漏洞的挖掘（难度：★★★★☆）

使用浏览器开发者工具绕开客户端验证（难度：★★★★★）

开发爬虫抓取匿名墙发帖信息（难度：★★★★★）

高级网页爬虫探索实验

网络渗透测试探索实验

客户端隐私保护探索实验

其它安全相关的探索实验













➢竞赛形式：开放式自主命题，自主设计

• 初赛：完成作品设计，提交作品及文档

• 决赛：现场作品展示和答辩

➢能力点

• 信息安全知识和技能的综合应用

• 论文写作

• 演示答辩

➢成果

• 累计获得14项一等奖和20余项二三等奖

• 2022年4支参赛队伍全部入围全国总决赛，获得2个一等奖和2个二等奖



➢竞赛形式：攻防实战

• 初赛：线上解题

• 分区赛：线下解题+系统加固

• 总决赛：线下参赛队伍间攻防对抗

➢能力点

• Web安全

• 逆向工程

• 漏洞挖掘与利用

• 密码学

• 杂项

➢成果

• 2023年第一次组队参赛，进行了两个月的集中培训

• 2支参赛队伍均顺利入围复赛，最终获得华北赛区二、三等奖




