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Webgoat介绍 

        WebGoat是OWASP组织研制出的用于进行web漏洞实验的Java靶场程序，用来说明web
应用中存在的安全漏洞。WebGoat运行在带有java虚拟机的平台之上，当前提供的训练课程有
30多个，其中包括：跨站点脚本攻击（XSS）、访问控制、线程安全、操作隐藏字段、操纵参
数、弱会话cookie、SQL盲注、数字型SQL注入、字符串型SQL注入、web服务、Open 
Authentication失效、危险的HTML注释等等。 
        GitHub地址为https://github.com/WebGoat/WebGoat 

https://github.com/WebGoat/WebGoat


Webgoat使用 

下图为webgoat初始界面 



Webgoat使用 

下图为webg在界面左边是目录，webgoat提供了不同类型WEB漏洞的学习，点击相应的章节会显示章节的小节  



Webgoat使用 

点击小节标题进入到该小节中，每个小节有好几个关卡，如下图红框所示，灰色的部分是教学关卡，只需要
阅读即可，红色部分是实操关卡，完成练习之后按钮会从红色变为绿色 
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在每个实践关卡中，都会有任务说明（如下图红框），在箭头指示处填入答案 
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倘若答案正确，会有相应的提示 



Webgoat演示 

insecure login 
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missing function level access control 
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missing function level access control 
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missing function level access control 

推测是因为后端指定了application/json类型 
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authentication bypass 
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authentication bypass 

只要包含了secQuestion，就加入 

是否有secQuestion0和secQuestion1，由
于我们改成了secQuestion2和
secQuestion3，就会直接跳过 


